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迷惑メール対策について 

本学では迷惑メールへの対策として、Microsoft 社より提供される Microsoft 365 のメールセキュリ

ティを利用しています。Microsoft 365 のメールセキュリティは複数の対策（ウイルススキャン、スパムフィ

ルター等）による多段防御となっております。本資料では処理の流れについて説明いたします。 

また、スパム判定におけるホワイトリスト・ブラックリストの登録方法は、以下のマニュアルの「3.15 メー

ルの受信拒否及び許可の設定」をご参考ください。 

▼Outlook on the Web利用マニュアル 

https://doshishaacjp.sharepoint.com/sites/it/office365_manual/mail/outlookontheweb.pdf 

【Microsoft 365の迷惑メール対策処理の流れ】 

１．IPアドレスベースのチェック（接続フィルター）

IPアドレスのホワイト・ブラックリストおよびMicrosoft365独自のリストによる

フィルタリングをおこないます。ブロック対象のリストに掲載されている場合は

エラー通知を送信者に返します。

２．ウイルススキャン（マルウェアフィルター）

複数のウイルス対策エンジンによりウイルススキャンをおこないます。ウイルスが検

知された場合は該当ファイルが削除され、ウイルスが検知された旨を示すメッセー

ジに置き換わります。

３．ポリシーの適用（トランスポートルール）

本学では利用していません。

４．スパム判定（スパムフィルター）

Microsoft 365独自のルールによりスパムフィルター判定をおこないます。

5．安全なリンク、安全な添付ファイル（Defender for Office 365）

隔離された領域で実際にファイルを実行することで脅威を検出します。またURLの

リンク先の安全性チェックをおこないます。
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